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Qu’est ce que la cybersécurité ?
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Sécurisation des mots de passe
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Sécurisation des mots de passe

 Utilisez un mot de passe unique pour chaque service

 Choisissez un mot de passe qui n’a pas de lien avec vous

 Ne demandez jamais à un tiers de générer pour vous un 
mot de passe

 Modifiez systématiquement et au plus tôt les mots de passe 
par défaut

 Renouvelez vos mots de passe avec une fréquence 
raisonnable

 Ne stockez pas les mots de passe dans un fichier

 Ne vous envoyez pas vos propres mots de passe sur votre 
messagerie personnelle

 Configurez les logiciels, y compris votre navigateur web, 
pour qu’ils ne se « souviennent » pas des mots de passe 
choisis



5
THALES GROUP INTERNALThis document may not be reproduced, modified, adapted, published, 

translated, in any way, in whole or in part or disclosed to a third party
without the prior written consent of Thales - © Thales 2018 All rights reserved.

Sécurité sur internet

▌ Le Pishing
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Sécurité sur internet

▌ Le Pishing

 Ne jamais répondre

 Attention à l’expéditeur

 Aucune institution de confiance ne 
demande de coordonnées 
bancaires

 Appelez votre banque
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Sécurité sur internet

▌ Skimming
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Sécurité sur internet

▌ Skimming
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Sécurité sur internet

▌ Ransomware
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Sécurité sur internet

▌ Ransomware

▌ Prévention

 Sauvegarde régulière des données

 Mettre à jour régulièrement son 
ordinateur

 Mettre à jour régulièrement son 
antivirus

 Ne pas ouvrir la pièce jointe d’un 
destinataire inconnu
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Sécurité sur internet

▌ Ransomware
▌ En cas d’attaque

 Ne pas payer

 Eteindre la machine le plus 
rapidement

 Désinfecter l’ordinateur

 Retrouver ses données avec la 
sauvegarde

 Signaler aux autorités
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Réseaux sociaux

▌ Prévention

 Gestion du mot de passe 

 Activer le système de double authentification

 Déconnecter les sessions des terminaux

 Désactiver les applications tierces non utilisées mais 
toujours connectées

 Surveiller l’évolution des paramètres de confidentialité 

 Faire les mises à jour des applications
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Réseaux sociaux

▌ En cas de piratage:

 Signalez-le immédiatement au réseau social

 Demandez la réinitialisation de votre mot de passe 

 Si des données  personnelles ont été publiées sans votre 
accord: saisissez la CNIL

 Dans les paramètres de votre compte vous pouvez voir 
les appareils qui y ont accès. Désactiver les connexions 
de tous les appareils inconnus ou suspects.
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Sécurisation des téléphones portables
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Protection des noms de domaines
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Protection des noms de domaines

▌ Comment se protéger:

 Utiliser une messagerie sécurisée

 Masquer les informations du whois

 Renseigner plusieurs adresses de contacts dans 
votre whois

 Anticiper la date d ’expiration du nom de 
domaine
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Protection des noms de domaines

▌ En cas de récupération d’un nom de 
domaine par un tiers:

 Si le nom de domaine est utilisé pour nuire à 
votre marque ou exploiter sa notoriété, vous 
pouvez tenter de récupérer votre nom de 
domaine à travers une procédure UDRP ou par 
voie judiciaire.

 Si le nouveau titulaire possède légitimement le 
nom de domaine. Vous pouvez négocier le 
rachat de celui-ci.
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RGPD
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Conclusion


