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Qu’'est ce que la cybersécurité ?

o
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Sécurisation des mots de passe
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Sécurisation des mots de passe

v Utilisez un mot de passe unique pour chaque service
v Choisissez un mot de passe qui n'a pas de lien avec vous

v Ne demandez jamais 4 un tiers de générer pour vous un
mot de passe

v Modifiez systématiqguement et au plus tot les mots de passe
par défaut

v Renouvelez vos mots de passe avec une fréquence
raisonnable

v Ne stockez pas les mots de passe dans un fichier

v Ne vous envoyez pas Vos propres mots de passe sur votre
messagerie personnelle

v Configurez les logiciels, y compris votre navigateur web,
pour gu’'ils ne se « souviennent » pas des mots de passe
choisis
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Sécurité sur internet

| Le Pishing

De: Credit agnoole <Secunte@Credit-agneole >
Objet: Votre Facture: (FR- FR-TR-041-H0)
A.

Date: Lundi 24 octobre 2011, 23156

-
=]
CREDIT AGRICOLE

Cher Client{e)
Hows svony remamguer un probiéme sur votre Care de crédit.

Mous evons déterminer que quelqu’un a peut-étre wiliser Votre Care sana wotne autorsagon.
Pour wotre protection, nous avony suspendus wotne Care de cnédit
Pour lever cete suspension, weullez ciquer sur be lien ci=dessous et suivez la procédure indquer pour Metine & jour woine
Cane Crédit,
Mettre & jour votre Carte Crédit

Nous nous excusons de |3 géne occasionnée,

Bien Cordialemeant

4

Bob Parsons
Directeur Service Client
bt o www. Cradit-agricole. Fr
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Sécurité sur internet

| Le Pishing

De: Credit agricole <Secunte@Credit-agnicole. fr>
g'bj:l' Votre Facture: (FR- FR-TR-041-H0)
A

Date: Lundi 24 octobre 2011, 23h56

e

CREDIT AGRICOLE

Cher Client{e)
Hous evona remamuer un probléme aur votre Care de crédt.
Wous mwons démrminer que queiqu’un & peut-te ubliver Vote Cane ssns wotre aumrssion.
Pour votre profecton, nous avons supendue wotrs Carie de crédit,
Pour lever cetie suspension, veuilez ciquer sur b ben ci-dessous et suivez la procédure indiquer pour Metire & jour voire
Care Crédit.
Mettre & jour votre Carte Crédit
Mous nous excusons de |3 géne occasionnée,

Bien Cordialement

Bob Parsons
Directeur Service Client
+f/www. Cradit-aaricols.Fr
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Ne jamais répondre

Aftentfion a I'expéditeur

Aucune institution de confiance ne
demande de coordonnées

bancaires

Appelez votre banque
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Sécurité sur internet

| Skimming
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Sécurité sur internet

| Skimming

HMinetoaboement ottt
M = = WisA
E‘UF-IJ [ T TR TN ot
[ === o e o e ol o _':a-.‘u- .
L E

il P G AT N T O T R D D o DO
e ——

"-_'-
T

This document may not be reproduced, modified, adapted, published,
franslated, in any way, in whole or in part or disclosed to a third party

without the prior written consent of Thales - © Thales 2018 All rights reserved.

THALES GROUP INTERNAL

(= Internet Explorer, cannot display the webpage - Windows Internet Explorer

@ - |B https:f/tls1kest, salesforce, comf
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/ Example Domain

I:\f...’ & https://example.com

x \ 4

& > O @ Secure medium.com

Balance your Life the Social ... » | 4
s
@) © E - https:))devapp.resolutiontweet.oom
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Sécurité sur internet

| Ransomware

® © ® | 1ysearch results - mke.mu@ x | M Please Review Attached - - x k Mi
C N https://mail.google.com/mail/u/0/?ui=2&view=btop&v. e & C 4 3 Y &
0
a [¢] [} Move to Inbox LY

More

Please Review Attached

nbox  x

Vivek Chandra May 18 (5 days ago) -
m

:  Be careful with this message. Similar messages were used to steal people's personal information. Unless you trust the sender, don't click links or reply with personal
information.

W Categorize this message as: | Personal 3

Never show this again

tutormba@gmail.com has shared the following PDF:
Secured File Via Drop Box

Open

rop Box: Have all your files within reach from any device. 2016

®
a—
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Sécurité sur internet

| Ransomware

| Prévention

v Sauvegarde réguliere des données

v Mettre a jour régulierement son
ordinateur

v Mettre a jour régulierement son
antivirus

v Ne pas ouvrir la piece jointe d'un
destinataire inconnu
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I Sécurité sur internet

| Ransomware

| En cas d’'attaque
v Ne pas payer

v Eteindre la machine le plus
rapidement

v Désinfecter I'ordinateur

v Retrouver ses données avec la
sauvegarde

v Signaler aux autorités

i THALES
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Réseaux sociaux
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] Prévention

v Gestion du mot de passe

v Activer le systeme de double authentification
v Déconnecter les sessions des terminaux

v Désactiver les applications tierces non utilis€ées mais
toujours connectées

v Surveiller I'évolution des parametres de confidentialité

v Faire les mises d jour des applications

THALES GROUP INTERNAL T A E S
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Réseaux sociaux

| En cas de piratage:
v Signalez-le immédiatement au réseau social
v Demandez la réinitialisation de votre mot de passe

v Si des données personnelles ont été publiées sans votre
accord: saisissez la CNIL

v Dans les parametres de votre compte vous pouvez voir
les appareils qui y ont acces. Désactiver les connexions
de tous les appareils inconnus ou suspects.
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Sécurisation des téléphones portables
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Protection des noms de domaines

€& @D wwwmk2.com C| Ly v mk2 Pl H O

https://www.google.fr/search?qg=mhk2&ie=utf-88oe=utf-88aq=t&ris= org.mozilla:

mk2.com ¢s # zaTaz.com @ zataz vi7 [l DataSecurityBreach.fr || DSBSC E¥ ZATAZW

()

Services~ | kBINE Since: November 2001 Rank: 11 PFS: + Site Report ®=1 [US] Gof

Liens associés: Dpstream film en streamingTelechager film gratuitLes profs le le mk2
Annonces
Web Maps Images Actualités Vidéos Plus =
© streaming-ili - Film Streaming complet
L ecture immédiate En illimité. sans ct LIDUre. | Environ 25 100 000 résultats (0,34 secondes)

_ MK2 | Une autre idée du cinéma
® filmotv r Film Téléchargement Légal Wil neny

e ) E Société de production et de distribution fondée par Marin Karmitz. Actua
1er mois Offert puis 9.99 €/mois. Optez pour la VOI MK2 st catalogus des films.

MK2 Bibliotheque Salles
© playvod.com Louer films en Streaming RER C. 62, 64, 89, 27. Les films et MK2 Bibliathéque - M
séances du MK2 Bibliothéque ... MK2 Bastille - ...

Des milliers de films & visionner. Légal et sans cou
MK2 Quai de Loire / Quai de ... MK2 Gambetta

Q g " Découwvrez les séances de cinéma et Découvrez les séance
Sengie cam GDOQIE Chromecast a 35 € les horaires de films dans . les horaires de films d
Envoyez des vidéos de YouTube, Google Play ou N
MK2 Beaubourg Nouveautés
RER A RER B RER D. 29, 38, 47. MNouveautés. Nouveaut]
€2 meetic fr Meetic: Slte de Rencontre Les films et séances du MK2 __. Premiére - A venir ___
Prét a faire de belles Rencontres ? Consultez gratui Autres résultats sur mk2.com »
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Protection des noms de domaines

| Comment se protéger:

v Utiliser une messagerie sécurisée

€ B0 wwwmk2.com cl @ Al O

- v Masquer les informations du whois
c mk2.com s:mT‘c.:::.: zs?mmslfz:;;&mﬂmm

tps:/ /s googlei/scarch?

N |~ v Renseigner plusieurs adresses de contacts dans

Annonces

.
Web  Maps  Images  Actusltés  Vidéos  Plus ~ -I- h
© syeaming i Film Streaming complet VO re W OIS
_ecture immédiate En ilimité, sans caup Emiron 25 100 000 résultats (0,34 secandes)
MK2 | Une autre idée du cinéma
© fimotr Film Téléchargement Légal ;‘""":"'j““"'; R S e S ‘/ _I_- . | d _I_ d y . _I_- d d
s 3 . ociété de production et de distribution fondée par Marin Karmil ual
e Ol pds 099 o Cpzpornvolfll  Sooo srin Antficiper la date d 'expiration du nom de
MK2 Bibliothéque Salles H
@ playvod com Louer films en Streaming RER C.62, 64, 89, 27. Les fims et MK2 Bibliothéque - M O I N O I n e
Des milliers de films a visionner. Légal et sans couy e SEL S S .
MK2 Quai de Loire / Quai de ... MK2 Gambetta
Q e Découvrez les séances de cinéma et Découvrez les séance
BRogie adn Gu‘)gle Chromecasta 35 € les horaires de films dans .. les horaires de films df
Envoyez des vidéos de YouTube, Google Play ou N
MK2 Beaubourg Nouveautés
RER ARER B RER D. 29, 38, 47. Nouveautés. Nouveaut
€ meetic fr Meetic: Site de Rencontre Les films et séances du MK2 Premiére - A venir
Prét & faire de belles Rencontres ? Consultez gratui Autres résultats sur mk2.com »
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Protection des noms de domaines

€ @O wwwmid.com

Al O

()

mk2.com

Liens associés: Dpstream film en streamingTelechager film gratuitles profs e

Annonces

@ streaming-ill
® filmotvfr

@ playvod com
3] google.com

€3 meetic ir

117

Film Streaming complet

Film Téléchargement Légal
1er mois Offert puis 9.99 €/mois. Optez pour la VOI

Louer films en Streaming
Des milliers de films a visionner. Légal et sans cou

Google Chromecast a 35 €
Envoyez des vidéos de YouTube, Google Play ou N

Meetic: Site de Rencontre

Prét a faire de belles Rencontres ? Consultez gratui

ag=téris=org.motilla:

® 7a1az.coM @ 7ATAZ V17 [l DataSecurityBreach.fr I DSBSC E¥ ZATAZW
Services™ | M2, Since: Noverber 2001 Rank: 11 PES:  Site Report B9 (Us] Gof

mk2

Web  Maps  Images  Actuslités  Vidéos  Plus ~

Emviron 25 100 000 résultats (0,34 secondes)

MK2 | Une autre idée du cinéma

e mk2 com/ ~

Société de production et de distribution fondée par Marin Karmitz. Actual
MK2 et catalogue des films

MK2 Bibliothéque Salles

RER C. 62, 64, 89, 27. Les films et MK2 Bibliothéque - M
séances du MK2 Bibliothéque MK2 Bastille - ...
MK2 Quai de Loire / Quai de ... MK2 Gambetta

Découvrez les séance
les horaires de films d|

Découvrez les séances de cinéma et
les horaires de films dans ...

MK2 Beaubourg
RER ARER BRERD. 29, 38, 47.
Les films et séances du MK2

Nouveautés

Premiére - A venir

Autres résultats sur mk2.com »
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Nouveautés. Nouveaut)

| En cas de récupération d’'un nom de
domaine par un fiers:

v Sile nom de domaine est utilisé pour nuire a
votfre marque ou exploiter sa notoriété, vous
pouvez tenter de récupérer votre nom de
domaine a travers une procédure UDRP ou par
voie judiciaire.

v Sile nouveau titulaire possede Iégitimement le
nom de domaine. Vous pouvez négocier le
rachat de celui-ci.
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RGPD

Etre conforme Amendes jusqu’a 4%
au 25 mai du CA annuel global ou
2018 20M€
= €
Garantir la sécurité de Garantir aux personnes
toutes les données P physiques l'acceés, la
collectées, traitées et " — modification, la restitution
- +* h ]
- stockées e et 'effacement de leurs
Re’g ?ment . données
Général
o a0
Protection «.. _ BERD r" Recueillir et prouver
Données Notifier la CNIL, sous 72h * le consentement
en cas de risque reel éclairé des individus
d'atteinte a la protection de - J
la vie privée =)
Documenter les Sécuriser les données
mesures et les contre les risques de
procédures de perte, de vol ou de
protection divulgation
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